EXPUNERE DE MOTIVE

LEGE
privind organizarea si desfiisurarea votului electronic la distanti

Articolul 7 al Declaratiei Universale a Drepturilor Omului afirma cd “totii oamenii sunt egali Tn
fata legii si au, fard nicio deosebire, dreptul la o egala protectie a legii. Toti oamenii au dreptul la
o protectie egald impotriva oricérei discriminéri care ar viola prezenta Declaratie si impotriva
oricdrei provociri la o asemenea discriminare”. Prin urmare, rolul fundamental al unui stat
democratic este de a respecta drepturile universale ale omului, printre care si cel de a se asigura
cd toti cetdtenii au acces la procesul prin care isi aleg reprezentantii. Actualul sistem electoral din
Roménia, prin constructia sa, ingrideste drepturile unor categorii de alegitori de a vota. Prezenta
propunere legislativd pentru votul electronic la distantd este o alternativd modernd care igi
propune si elimine aceste puncte slabe ale votului clasic si si le ofere cetitenilor roméni o
modalitate sigurd si rapida de a-gi exprima optiunile in cadrul alegerilor.

Téri precum Estonia, Australia, Canada sau Elvetia au reusit si implementeze votul prin Internet.
Alte tdri, precum Bulgaria, Lituania si Republica Moldova fac pasi importan{i pentru
introducerea metodei de vot In perioada urmitoare. Motivatia pentru introducerea acestui mod de
a vota diferd de la stat la stat, dar preponderent, scopul adoptérii acestuia este asigurarea unui
grad sporit de participare al cetétenilor la procesele electorale. Estonia, cel mai bun exemplu de
stat care a implementat votul electronic ca alternativa la votul clasic, a Inregistrat o prezenti la
vot la alegerile parlamentare din 2015 de 64,23%, fatd de anul 2003, in care incd nu era
implementat votul electronic si cind prezenta a fost de 58,24% din totalul populatiei cu drept de
vot. Dincolo de faptul c& Romania inregistreazd un numér din ce In ce mai mic de cetdteni care
voteazd la fiecare scrutin electoral, se evitd de mai multi ani si se ia o decizie care ar putea
fluidiza votul roménilor aflati in afara granitelor tirii si care ar putea asigura secretul votului
pentru cetdtenii cu dizabilitafi.

Legea votului electronic la distantd propusi spre adoptare este in concordanta cu toate normele si
cerintele existente stabilite pentru alegerile clasice. Majoritatea acestor principii sunt previzute
de Constitutia Romdniei (sufragii universale, egale, directe, secrete si libere). De asemenea,
aceasta este construitd pe baza Recomandérii CM/Rec(2017)5 a Comitetului Ministrilor catre
statele membre privind standardele pentru votul electronic ale Consiliului Europei, Roménia
fiind membrd semnatard, pe baza raportului privind votul electronic realizat de Expert Forum din
30 martie 2015, si se bazeazi pe bunele practici si pe experienta acumulati in peste un deceniu
de experient de sistermul de vot estonian.

Scopul legii este acela de a rezolva o mare parte din problemele cu care se confrunti cetitenii
romdni, probleme la care sistemul de vot clasic nu are incé raspunsuri.

O primé problemd identificati de noi este aceea c, dat fiind faptul ci peste 3 milioane de roméni
sunt plecati la muncd sau la studii Tn strdinitate, deplasarea in alte localititi unde se afld
consulate/ambasade pentru a vota poate fi de cele mai multe ori costisitoare, dacd nu chiar
imposibild. Pe langd faptul c# statul romén frebuie sid cheltuiascd in plus pentru a asigura
functionarea acestor sectii de votare la standardele celor din tard, si cetitenii roméni trebuie s3



investeascd timp si bani pentru deplasarea la reprezentantele consulare pentru a-gi exercita un
drept fundamental. In plus, tinerii care studiazi in alte localitsti decét cele de domiciliu
reprezinti o altd categorie de alegitori care intdmpind dificultdti In ceea ce priveste distanta ce
trebuie parcursd pentru a-si exercita dreptul la vot.

De asemenea, persoanele bolnave sau cu dizabilititi, mai ales cele cu probleme de vedere sau
locomotorii, se confruntd cu obstacole suplimentare in a participa la procesul de vot: nu existi
cabine de vot special adaptate nevoilor acestora, care s asigure respectarea exigentelor de proces
de votare secret, direct si independent. in plus, posibilitatea de a vota in spitale, azile sau case de
batrani raméane restransé, chiar si prin folosirea urnei mobile.

Un alt aspect pe care nu il putem trece cu vederea este faptul ci, prin folosirea votului clasic ca
unica modalitate de vot, riscul de fraudd electorald raméne unul destul de ridicat. Prin folosirea
votului pe Internet putem vorbi despre respectarea unor standarde de exigentd verificabile -
votul este secret, direct, transparent $i mult mai accesibil cetétenilor, indiferent de locatie.

Alte avantaje pe care acest tip de sistem le aduce sunt: numérarea rapida a voturilor, Tncurajarea
tinerilor si persoanelor care lucreazad duminica sau sunt plecate din tard sd voteze, oferirea unei
platforme alternative de exprimare a optiunilor politice unor cetiiteni care au fost marginalizati in
acest sens pdnd acum (persoanele cu dizabilitati).

Nu in ultimul rénd, prin implementarea votului electronic la distantd, cetdteanul va primi
confirmarea c& votul sau a fost inregistrat in urna electronici, ci a fost procesat si mai ales cé a
fost numirat corect, fiird vreo interventie extern ulterioard sau vreo eroare umand.

Prezenta propunere legislativd nu va elimina posibilitatea votului clasic, ci este o modalitate
alternativd i complementard acestuia. Votul electronic nu inlocuieste sub nicio formd votul
traditional.

De asemenea, aceastd propunere legislativd respectdi 1n totalitate Recomandarea CM/Rec
(2017)5 a Comitetului Ministrilor cétre statele membre privind standardele pentru votul
electronic a Consiliului Europei:

- Interfata electorali a sistemului de vot electronic este ugsor de inteles si de folosit de cétre
toti alegétorii.

- Sistemul de vot electronic este conceput astfel incét si permitd persoanelor cu handicap si
nevoi speciale si voteze independent.

- Constituie doar o modalitate suplimentar si optionalé de exercitare a dreptului de vot.

- Alegerile la care se va putea exercita dreptul de vot prin mijloace electronice sunt alegeri
sau referendumuri reale, aspecte despre care cetéitenii vor fi informati in avans.

- Toate informatiile oficiale privind votarea sunt prezentate in mod egal, in cadrul si prin
toate canalele de vot.

- In cazul in care se utilizeaza atat metode de vot electronice, cét si neelectronice in cadrul
aceluiasi scrutin, existd o metoda siguré si fiabild de a agrega toate voturile si de a calcula
rezultatul,

- Se asigurdl o identificare unicd a alegatorilor, intr-un mod care si permitd distinctia clard
si sigurd a persoanet.

- Se acordd accesul unui utilizator doar dupd autentificarea acestuia ca persoand cu drept
de vot.



Sistemul de vot electronic permite exercitarea, stocarea in urna electronicd si includerea
in rezultatul final al alegerilor doar a numirului corespunzitor de voturi la care are
dreptul un alegitor.

Intentia de vot a alegétorului nu este afectatd de sistemul de vot sau de orice alta
influentd nejustificati.

Sistemul de vot electronic trebuie sa ofere alegétorului un buletin autentic si informatii
autentice.

Modul n care alegétorii sunt ghidati prin procesul de votare electronici nu i determind
sd voteze pripit sau fird confirmare.

Sistemul de vot electronic oferd alegétorului posibilitatea de a participa la alegeri sau la
referendum, fard ca acesta sa-gi exprime preferinta pentru una dintre optiuni.

Sistemul de vot electronic acordid asistentd alegitorului dacd acesta transmite un vot
electronic nevalabil.

Alegitorul poate verifica dacd intentia sa este reprezentatd cu precizie, iar votul sigilat
este introdus in urna electronicé férd a fi modificat. Orice influentd nejustificatd care a
modificat votul este detectabila.

Alegitorul primeste confirmarea prin sms si/sau e-mail din partea sistemului ci votul a
fost exprimat cu succes i ci intreaga procedurd de vot a fost incheiata.

Sistemul de vot electronic poate oferi dovezi solide cd fiecare vot autentic este inclus in
mod corect in rezultatele alegerilor respective. Dovezile sunt verificate prin mijloace
independente de sistemul de vot electronic.

Sistemul furnizeazd dovezi solide c& numai voturile alegétorilor eligibili au fost incluse in
rezultatul final. Dovezile pot fi verificate prin mijloace independente de sistemul de vot
electronic.

Votarea electronicdl este organizatd astfel incdt secretul votului si fie respectat in toate
etapele procedurii de votare.

Sistemul de vot electronic elaboreazi si stocheazi, cét timp este necesar, numai datele cu
caracter personal necesare desfiigurdrii alegerilor electronice.

Sistemul de vot electronic si orice actor autorizat protejeazi datele de autentificare, astfel
incit pértile neautorizate sd nu poatd utiliza, intercepta, modifica sau obtine cunostinte
despre aceste date.

Registrele alegatorilor stocate sau comunicate de sistemul de vot electronic sunt
accesibile numai partilor autorizate.

Un sistem de vot electronic nu oferd alegétorului dovezi privind continutul votului
exprimat, pentru a fi utilizat de cétre terti.

Sistemul de vot electronic nu permite divulgarea numirului de voturi exprimate decét
dupé Inchiderea urnei electronice de vot. Aceste informatii nu vor fi divulgate publicului
decéat dupé incheierea perioadei de votare.

Votarea electronicd asigurd respectarea secretului alegerilor anterioare inregistrate si
sterse de cétre alegétor, inainte de a-si exprima votul final.

Procesul de votare electronicd, in special etapa de numarare, este organizat astfel incét si
nu fie posibild reconstituirea unei legaturi intre votul deschis si alegiitor. Voturile sunt si
rdméan anonime.

Introducerea votului electronic se face intr-o maniera treptaté, progresiva.

Tnainte de a introduce votul electronic, se fac modificirile necesare in legislatia relevanta.



Legislatia relevantd reglementeazi responsabilititfile pentru functionarea sistemelor de
vot electronic gi asigurd controlul organismelor electorale asupra acestora.

Orice observator poate lua parte la numdirarea voturilor. Organismul de management
electoral este responsabil pentru procesul de numadrare.

Transparenta este obligatorie in toate aspectele legate de votul electronic.

Publicul, in special alegétorul, este informat, cu mult timp inainte de inceperea votirii, in
limbaj clar si simplu, despre:

- orice misuri pe care un alegitor ar trebui si le ia pentru a vota;

- utilizarea si functionarea corectd a unui sistem de vot electronic;

- calendarul votului electronic, incluzénd toate etapele.

Componentele sistemului de vot electronic sunt dezviluite in scopuri de verificare si
certificare.

Orice observator, in mésura permisid de lege, va putea si observe si sé comenteze
alegerile electronice, inclusiv stabilirea rezultatelor.

Vor fi utilizate standarde deschise, pentru a permite interoperabilitatea diferitelor
componente sau servicii tehnice, eventual derivate dintr-o varietate de surse,

Statul romén va elabora cerinte tehnice, de evaluare si certificare gi se va asigura ci
acestea reflectd pe deplin principiile juridice si democratice relevante. Acesta va actualiza
permanent aceste cerinte.

Inainte de introducerea unui sistem de vot electronic si la intervale corespunzitoare dupi
aceea, in special dupa modificarea semnificativi a sistemului, un organism independent si
competent va evalua conformitatea sistemului de vot electronic si a oricérei componente
a tehnologiei informatiei si comunicatiilor (TIC) cu cerintele tehnice. Aceasta poate fi o
forma de certificare formala sau o altd form# adecvata de control.

Certificatul sau orice alt document corespunzétor emis va identifica in mod clar obiectul
evaludrii si va include garantii pentru a preveni modificarea sa In mod secret sau in mod
accidental.

Sistemul de vot electronic care va fi implementat va fi supus auditului. Sistemul de audit
va fi deschis si cuprinzitor si trebuie si raporteze in mod activ posibilele probleme si
amenintari.

Organismul de management electoral este responsabil cu respectarea tuturor cerintelor,
chiar si in caz de erori si atacuri. Organismul de management electoral réspunde de
disponibilitatea, fiabilitatea, utilitatea si securitatea sistemului de vot electronic.

Numai persoanele autorizate de organismul de management electoral au acces la
infrastructura centrald, serverele si datele electorale. Numirea persoanelor autorizate si
opereze in sistemul de vot electronic este clar reglementata.

inainte ca orice alegeri electronice si aib# loc, organismul de management electoral se va
asigura cd sistemul de vot electronic este autentic si functioneazi corect.

Se va institui o procedurs pentru instalarea regulati a versiunilor actualizate §i corectarea
tuturor software-urilor relevante.

Daci sunt stocate sau comunicate Tn afara mediului controlat, voturile sunt criptate.
Voturile gi informatiile alegitorilor se pistreazd sigilate panid la inceperea procesului de
numdrare.

Orgenismul de management electoral va opera In siguranti toate materialele
criptografice.



- In cazurile in care apar incidente care ar putea ameninta integritatea sistemului,
persoanele responsabile cu exploatarea echipamentului informeazi imediat organismul de
management electoral.

- Pistrarea autenticitdfii, disponibilitdtii si integritétii registrelor electorale si a listelor de
candidati este reglementata prin lege. Sursa datelor este autentificati. Dispozitiile privind
protectia datelor sunt respectate.

- Sistemul de vot electronic poate identifica voturile care sunt afectate de iregularitate.

Implementarea votului electronic la distantd reprezintd un pas firesc pentru Roménia deoarece
utilizarea tehnologiei informatiei si a comunicatiilor in procesul electoral este in continui
crestere Tn lumea intreagl. Degi majoritatea aplicatiilor apar in serviciile administrative/back -
office, pentru administrarea alegerilor, inclusiv a registrelor electorale electronice sau pentru
calcularea mandatelor, in cele din urmid tehnologia a ajuns si in casele alegitorilor.
Automatizarea §i transmisia datelor in timp real nu reprezinta o noutate In procesul electoral din
Roménia. Sistemul informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal
(SIMPV) are rolul de a verifica conditiile legale pentru exercitarea dreptului de vot, de a semnala
tentativele de vot multiplu si de a aduna date statistice in timp real. De asemenea, totalizarea si
centralizarea rezultatelor dupd inchiderea urnelor se face electronic, datele inscrise in procesele-
verbale incheiate de birourile electorale ale celor aproape 19.000 de sectii din Roménia fiind
scanate, procesate folosind tehnica ORC - Recunoastere Opticd a Caracterelor, iar in final
transmisia datelor fiind electronica, printr-o retea de calculatoare.

De asemenea, atdt votul pe internet, cat si dezbaterea pe marginea introducerii lui, nu reprezinti
o noutate in Roménia, atdt PD-L, PSD si PNL au avut astfel de initiative in trecut. Cu ocazia
referendumului din 2003, Guvernul Roméniei, prin Autoritatea Electoraldi Permanenti, a
implementat un sistem de vot electronic pentru militarii gi politistii aflati in misiuni
internationale. 1623 de soldati au votat atunci folosind calculatoare puse la dispozitia lor de citre
Ministerul Aparirii Nationale, printr-un sistem implicAnd un certificat digital i conexiune la o
bazd de date centralizatd prin internet, rezultatele fiind considerate legale, existind astfel un
precedent.

fn prezent, accesul la internet in Romania este in crestere. Conform datelor oferite de INS
(Institutul National de Statistic#), la finalul anului 2017 peste 11 milioane de roméni aveau acces
la internet. Totodats, din acest numér, conform unui studiu realizat de citre GPeC si iSense
Solutions, circa 53% dintre roménii cu acces la internet, adicd aproape 6 milioane de utilizatori,
au realizat In 2017 cumpdérdturi online cel putin o datd pe lund, cu o crestere de 9% fatd de
aceeasi perioadd din 2016-2017. Din acest lucru rezultd o crestere a gradului de incredere al
populatiei fatd de utilizarea acestor alternative online la metodele traditionale.

In 2019, utilizarea tehnologiei nu mai este strdina de gestionarea alegerilor. Majoritatea tarilor
lumii o valorificd pe diverse c#i: unele folosesc doar pagini web speciale pentru a publica
rezultatele alegerilor, dar pastreazd metodele traditionale de votare si numirare a voturilor, pe
cand altele folosesc exclusiv dispozitive electronice speciale pentru a colecta si a numira
voturile, aga cum se intdmplé n Belgia, Bulgaria, Brazilia, Canada, Danemarca, Filipine, SUA,
Marea Britanie, Mongolia, sau folosesc computerele personale conectate la Internet pentru a
vota: Estonia, Australia, Canada, Elvetia. Este doar o chestiune de timp pén cénd toate statele



vor implementa in legislatiile interne modalitati din ce in ce mai avansate de a folosi tehnologia
In procesele de vot electoral. Automatizarea proceselor electorale, precum si votul electronic si
cel la distantd sunt o recomandare a Parlamentului European, asa cum se poate vedea intr-un
raport al [POL — Directia Generala Politici Interne ale Uniunii din 2016.

Securitatea votului electronic la distanti

Sistemul de vot electronic la distan{d adus spre dezbatere si adoptare prin aceastd propunere
legislativa este alcituit din doud mari componente:

a) Un sistem de asigurare a identitétii votantului si

b) Un sistem de vot electronic [a distanti.

in lipsa unei identitati digitale centralizate la nivelul statului roméan, mai exact a unui buletin
electronic, singura solutie reald care poate garanta integritatea votului este folosirea certificatului
digital si identificarea in persoand a votantului. Acest document electronic si criptografic
reprezintd un act de identitate cu recunoastere juridicd atdt Tn Roménia, cdt si Tn Uniunea
Europeani. Procedeul criptografic necesar emiterii face imposibila falsificarea, iar standardul de
calitate si normele de aplicare privind identitatea digitald sunt reglementate prin Regulamentul
(UE) Nr. 910/2014 al Parlamentului European si al Consiliului. Potrivit acestei propuneri
legislative, certificatele digitale vor fi emise de ciitre Autoritatea Electorald Permanent¥ in tard si
de catre reprezentantele diplomatice si consulare ale Ministerului Afacerilor Externe, pentru
cetitenii roméni din afara Romaéniei.

In urma analizei cost-beneficiu realizatd in etapa elaboririi prezentei legi, am concluzionat ¢
orice altd modalitate decdt cea prezentatd in aceastd propunere legislativi de a identifica
cetdteanul nu poate garanta cu certitudine ci persoana care voteazi este si cea care are dreptul de
a o face. Desigur, odatd adoptati identitatea electronici la nivel national cu un buletin electronic
care va contine certificatul digital, legea va trebui modificatd pentru a da prioritate buletinului
electronic, iar emiterea separatd a certificatelor digitale de cétre Autoritatea Electorald
Permanenta nu va mai fi necesara.

Votul electronic are loc cu sase zile in avans, acest lucru fiind necesar pe de-o parte pentru
familiarizarea votantului cu procedeul de vot si, pe de altd parte, pentru a preveni votul coercitiv.
De asemenea, este un pas important pentru a preveni si limita consecintele unui atac informatic
de tip DoS si DDoS - acestea fiind definite ca atacuri cibernetice ce au ca scop incercarea
frauduloasd de a indisponibiliza sau bloca resursele unui calculator.

Alegatorul isi poate schimba de céte ori vrea votul in aceastd perioads, dar nu va putea vota
electronic in ziua alegerilor. Doar ultimul vot exprimat este cel valabil: electronic, daca
alegitorul a votat numai pe internet, sau cel de pe hartie, dacé si-a schimbat votul in sectia de
votare. Acelasi principiu este aplicat si in sistemul de vot electronic din Estonia si Australia.
Acest mecanism permite cetdtenilor sd isi schimbe votul in situatia in care au existat presiuni
asupra lor pentru a vota intr-un anumit fel, acest lucru asigurand faptul cd votul fiecirui cetéitean
este liber §i secret. De asemenea, folosind un terminal mobil si o aplicatie separatd, se poate
verifica, scandnd un cod QR special, care este afisat pe ecranul votantului la finalizarea votului,



dacd votul a fost receptionat si dacé el contine alegerea corectd. Aceastd misurd este necesard
pentru a garanta integritatea votului gi pentru a dovedi ci acesta nu a fost schimbat Tnainte s# fie
transmis.

Votul electronic la distant se poate exercita prin intermediul unei aplicatii care se descarci pe
terminalul de telefon/calculator/tabletd al votantului, aplicatie ce poate fi preluati de pe un
browser asigurat de cétre Autoritatea Electorald Permanents,

in timpul pregitirilor pentru deschiderea votului, se va desemna o comisie pentru votul
electronic, constituitd din membrii partidelor politice parlamentare. Acest lucru este necesar
pentru garantarea reprezentativitétii politice si pentru a garanta siguranta urnei digitale - aceasta
este creatd folosind tehnica criptografici avansatd, iar cheia ce controleazd aceasti urnd
criptografic este Tmpértitd intre membrii comisiei. Numai prin reunirea tuturor cheilor se poate
deschide urna.

Principiul de bazi dupé care functioneazi votul electronic la distantd, la fel ca si in cazul votului
prin corespondenti clasic, este cel al "plicului dublu”. Initial, votantul isi exprimé votul, care este
transmis citre server intr-un plic digital care contine votul propriu-zis si datele de identificare.
Acestea sunt adaugate Intr-o urni digitald criptografica. Inainte de numirarea voturilor, optiunea
devenitd anonimi este mutatd intr-un alt plic digital, care este addugat celorlalte $i numdrat,
rezultatul final putdnd fi pus la dispozitia cetdtenilor imediat ce procesul electoral a fost finalizat.

Traim intr-un secol in care accesul la Internet reprezinti atdt o sursd de informare, cit si un
mediu de exprimare - un spatiu public. Conform unui sondaj realizat de Biroul de Cercetéri
Sociale (BCS) 1n decembrie 2018, intrebati cum ar vota daci in ziua alegerilor europarlamentare
s-ar organiza un referendum privind introducerea votului electronic, 59% dintre cei intervievati
au raspuns favorabil utilizdrii acestuia.

Apeldnd la noile tehnologii de vot cu ajutorul Internetului, putem si le oferim cetétenilor o
platforma de participare civicd, de validare a optiunilor electorale intr-un mod care si le
restabileasca Increderea in sistemul de alegeri din Roménia - un sistem de vot nou, alternativ,
care sd traducd Tn med transparent, verificabil si omest alegerile cetdtenilor romdni.

Initiatori:

Nicu Falcoi - senator USR
Florina Presada - senator USR
Radu Mihail - senator USR
Tudor Benga - deputat USR
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